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Poznan, 3 wrzesnia 2026 r.

Zawiadomienie o naruszeniu ochrony danych osobowych

Dotyczy: incydentu bezpieczeinstwa w systemie MyDr EDM

Szanowna Pani / Szanowny Panie,

Co sie stato?

Z przykroscig informujemy, ze doszto do cyberataku na infrastrukture zewnetrznego systemu
elektronicznej dokumentacji medycznej MyDr EDM, ktérego dostawcg jest MyDr sp. z 0.0. z siedzibg w
Warszawie. MyDr przetwarza dane osobowe na rzecz Centrum Medycznego Wilsona w zwigzku ze
swiadczeniem ustug elektronicznej dokumentacji medycznej.

W wyniku tego zdarzenia doszto do naruszenia poufnosci Pani/Pana danych osobowych.

Wedtug informacji przekazanych nam przez MyDr, na dzien otrzymania przez CMW
zindywidualizowanego zawiadomienia nie stwierdzono dowodéw, aby dane objete incydentem zostaty
wykorzystane niezgodnie z prawem lub publicznie ujawnione.

MyDr poinformowato réwniez, ze przeprowadzona przy wsparciu zewnetrznych ekspertéw analiza
wykazata, iz incydent zostat opanowany i nie ma dowodoéw wskazujgcych na dalszy nieuprawniony
dostep do systeméw. MyDr prowadzi monitoring sytuacji.

Ustalenia przekazane przez MyDr wskazujg, ze osoba nieuprawniona uzyskata dostep do srodowiska
serweréw chmurowych MyDr i skopiowata m.in. kopie zapasowg bazy danych datowang na 12 kwietnia
2024 r. W przypadku czesci oséb incydent moégt rowniez obejmowac dane znajdujgce sie w
anulowanych skierowaniach wystawionych po tej dacie.

W Pani/Pana przypadku incydent mogt obejmowaé dane znajdujgce sie w dokumentacji zapisanej w
systemie MyDr przed 12 kwietnia 2024 r. oraz — jezeli dotyczy — dane znajdujgce sie w anulowanych
skierowaniach wystawionych po tej dacie. Zgodnie z klasyfikacjg przekazang przez MyDr, w
dokumentacji nalezgcej do tej grupy nie znajdowaty sie dane opiekuna prawnego ani osoby
upowaznionej do wglagdu do dokumentacji medyczne;.

Jakie dane mogly zosta¢ objete incydentem?

W zaleznosci od informacji zapisanych w systemie MyDr, wsréd danych dotyczacych Pani/Pana mogty
znajdowac sie:

imie i nazwisko;

adres zamieszkania;

dane kontaktowe;

numer PESEL,;

dane dotyczace zdrowia;

dane dotyczace ubezpieczenia spotecznego — jezeli zostaty podane i zapisane w systemie;
informacje dotyczgce pracodawcy — jezeli zostaty podane i zapisane w systemie;

inne dane identyfikacyjne — jezeli znajdowaty sie w systemie.
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Pomimo ze monitoring prowadzony przez MyDr nie wykazat dotychczas dowoddéw na publiczne
ujawnienie danych ani na ich wykorzystanie niezgodnie z prawem, nie mozna wykluczy¢ takiego ryzyka
w przysztosci.

Ze wzgledu na charakter danych, w szczegolnosci mozliwos¢ potgczenia numeru PESEL z danymi
identyfikacyjnymi oraz informacjami dotyczgcymi zdrowia, Centrum Medyczne Wilsona ocenito, ze
naruszenie moze powodowaé wysokie ryzyko dla praw i wolnosci osob, ktérych dane dotycza.

Dlatego przekazujemy informacje o mozliwych konsekwencjach oraz dziataniach, ktére moga ograniczy¢
potencjalne skutki incydentu.

Jakie ewentualne konsekwencje zidentyfikowaliSmy?

Wsréd danych objetych naruszeniem mogt znajdowaé sie numer PESEL. W potgczeniu z imieniem i
nazwiskiem oraz innymi danymi identyfikacyjnymi moze on w okreslonych sytuacjach zosta¢
wykorzystany przez osoby nieuprawnione, w szczegolnosci do:

e proby zaciggniecia kredytu lub pozyczki albo zawarcia innej umowy bez Pani/Pana wiedzy;

e prob podszywania sie pod Panig/Pana;

e préb wykorzystania Pani/Pana danych do potwierdzania tozsamosci;

e prob uzyskania dostepu do informacji w miejscach, w ktérych numer PESEL wykorzystywany jest

jako jeden z elementow identyfikacji;

e kierowania bardziej wiarygodnie wyglgdajgcych prob oszustwa, phishingu lub wytudzenia.
Incydent mogt rowniez obejmowac dane dotyczgce zdrowia. Ich nieuprawnione wykorzystanie moze
prowadzi¢ w szczegdlnosci do:

e naruszenia prywatnosci;

e nieuprawnionego ujawnienia informacji dotyczgcych stanu zdrowia lub leczenia;

e wykorzystania informacji o zdrowiu w sposéb niekorzystny dla Pani/Pana;

e prob oszustwa wykorzystujgcych wiedze dotyczacy leczenia lub stanu zdrowia, np. poprzez
oferowanie nieoczekiwanych ustug medycznych, pseudomedycznych lub terapeutycznych.

Na obecnym etapie nie stwierdzono dowodoéw wykorzystania ani publicznego ujawnienia danych. Ze
wzgledu na ich charakter zalecamy jednak zachowanie zwiekszonej ostroznosci.

Jakie dziatania moze Pani/Pan podjgc¢?

W przypadku numeru PESEL
Rekomendujemy rozwazenie zastrzezenia numeru PESEL, jezeli nie zostat jeszcze zastrzezony.

Numer PESEL mozna bezptatnie zastrzec:

e w aplikacji mObywatel;
e przez Internet;
e 0sobiscie w urzedzie gminy lub miasta.

Zastrzezenie numeru PESEL ogranicza mozliwos¢ wykorzystania go m.in. do nieuprawnionego
zaciggania zobowigzan. Nie uniemozliwia ono rejestracji u lekarza ani realizacji recepty.

Wiecej informaciji: https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie

Mozna réwniez dodatkowo sprawdzi¢ swéj numer PESEL w panstwowym serwisie:
https://bezpiecznedane.gov.pl/

Serwis ten jest ustugg panstwowa i nie jest prowadzony przez Centrum Medyczne Wilsona ani przez
MyDr.

Zalecamy rowniez:
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e zachowanie zwiekszonej ostroznosci wobec wiadomosci e-mail, SMS-6w oraz telefonéw od
nieznanych osoéb, szczegolnie jezeli rozméwca zna Pani/Pana dane osobowe lub informacje
dotyczace leczenia;

e zwracanie uwagi na nietypowe operacje na rachunkach;

e zwracanie uwagi na korespondencje dotyczgcg umow, kredytdw, pozyczek lub ustug, ktérych
Pani/Pan nie zamawial/a;

e niezalezne weryfikowanie kontaktow od osob lub instytuciji powotujgcych sie na dane osobowe
dotyczgce Pani/Pana.

W przypadku danych dotyczacych zdrowia
Prosimy zachowac szczegdlng ostroznosc:

e wobec os6b, ktore nie powinny znac informacji dotyczgcych Pani/Pana zdrowia, a mimo to powotujg
sie na takie informacje;

e wobec nieoczekiwanych ofert ustug medycznych, pseudomedycznych lub terapeutycznych;

e wobec wiadomosci lub telefonéw wykorzystujgcych wiedze o leczeniu, rozpoznaniu, badaniach lub
innych informacjach medycznych w celu wzbudzenia zaufania.

W przypadku podejrzenia, ze dane zostaly wykorzystane niezgodnie z prawem, mozna zgtosi¢ sprawe
Policji.

Informacije dotyczgce zgtaszania przestepstw znajdujg sie pod adresem:
https://www.gov.pl/web/gov/zglos-przestepstwo

Podkreslamy, ze wedtug informaciji przekazanych przez MyDr prowadzony monitoring nie wykazat
dotychczas dowodéw na wykorzystanie ani publiczne ujawnienie danych objetych incydentem.
Prosimy rowniez pamietac, ze Centrum Medyczne Wilsona nie bedzie w zwigzku z tym incydentem
prosito Pani/Pana o podanie hasta, kodu SMS, danych karty ptatniczej ani o wykonanie przelewu na
.bezpieczne konto”.

Jakie dziatania zostaly juz podjete?

Wedtug informaciji przekazanych przez MyDr, w celu ograniczenia skutkéw incydentu MyDr sp. z 0.0.
podjeto m.in. nastepujgce dziatania:

1.opanowato incydent i wdrozyto dodatkowe srodki techniczne i organizacyjne majgce ograniczy¢
ryzyko podobnych zdarzen w przysztosci;

2.zaangazowato wyspecjalizowang firme z zakresu cyberbezpieczenhstwa w celu przeprowadzenia
szczegotowej analizy incydentu;

3.zgtosito incydent wtasciwym organom Scigania i wspotpracuje z odpowiednimi stuzbami;

4 wspétpracuje z Ministerstwem Cyfryzacji, Centrum e-Zdrowia, CSIRT NASK oraz CSIRT Centrum
e-Zdrowia;

5.wspotpracuje z Urzedem Ochrony Danych Osobowych;

6.kontynuuje monitoring systemow pod katem ewentualnych skutkow incydentu;

7.prowadzi monitoring Internetu w celu wykrycia ewentualnego publicznego udostepnienia danych.

Centrum Medyczne Wilsona, jako administrator danych osobowych, po otrzymaniu
zindywidualizowanego zawiadomienia od MyDr:

e przeprowadzito analize incydentu i ocene ryzyka dla Pacjentéw;

e rozpoczeto proces indywidualnego powiadamiania oséb, ktérych dane zostaty objete naruszeniem;

e uruchomito dedykowang publiczng strone informacyjng dla Pacjentéw;

e podjeto dodatkowe dziatania organizacyjne i dotyczgce bezpieczenstwa;

e realizuje obowigzki zwigzane ze zgtoszeniem naruszenia Prezesowi Urzedu Ochrony Danych
Osobowych.
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Gdzie mozna uzyska¢ dalsze informacje?

Aktualne informacje dotyczace incydentu, mozliwych konsekwencji, zalecanych dziatarn ochronnych oraz
odpowiedzi na najczesciej zadawane pytania publikujemy na oficjalnej stronie Centrum Medycznego
Wilsona:

https://centrumwilsona.pl/dane

W przypadku pytan dotyczacych Pani/Pana indywidualnej sytuacji, danych przetwarzanych przez
Centrum Medyczne Wilsona lub realizacji praw wynikajgcych z RODO prosimy o kontakt:

rodo@centrumwilsona.pl

W przypadku pytan dotyczgcych technicznego zakresu incydentu po stronie MyDr mozna réwniez
kontaktowac sie z MyDr:

dane@mydr.pl
MyDr udostepnito rowniez strone informacyjng dla Pacjentéw:

https://pacjent.mydr.pl
Z powazaniem

Adam Wiodarczak
Prezes Zarzgdu
Centrum Medyczne Wilsona sp. z 0.0.
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