Centrum Medyczne Wilsona sp. z 0.0. Poznanh, 7 wrzesnia 2026 r.
ul. Gtogowska 58/6, 60-737 Poznan

Zawiadomienie o naruszeniu ochrony danych
osobowych

Dotyczy: incydentu bezpieczenstwa w systemie MyDr EDM - danych
opiekuna prawnego,
przedstawiciela ustawowego lub osoby upowaznionej

Szanowna Pani / Szanowny Panie,

Co sie stato?

Z przykroscig informujemy, ze doszto do cyberataku na infrastrukture zewnetrznego
systemu elektronicznej dokumentacji medycznej MyDr EDM, ktérego dostawca jest MyDr
sp. z 0.0. z siedzibg w Warszawie. MyDr przetwarza dane osobowe na rzecz Centrum
Medycznego Wilsona w zwigzku ze sSwiadczeniem ustug elektronicznej dokumentacji
medycznej.

W wyniku tego zdarzenia doszto do naruszenia poufnosci danych osobowych znajdujgcych
sie w srodowisku MyDr.

Wedtug informacji przekazanych nam przez MyDr, na dzieh otrzymania przez CMW
zindywidualizowanego zawiadomienia nie stwierdzono dowoddéw, aby dane objete
incydentem zostaty wykorzystane niezgodnie z prawem lub publicznie ujawnione.

MyDr poinformowato réwniez, ze przeprowadzona przy wsparciu zewnetrznych ekspertéw
analiza wykazata, iz incydent zostat opanowany i nie ma dowodéw wskazujgcych na dalszy
nieuprawniony dostep do systeméw. MyDr prowadzi monitoring sytuacji.

Ustalenia przekazane przez MyDr wskazujg, ze osoba nieuprawniona uzyskata dostep do
srodowiska serweréw chmurowych MyDr i skopiowata m.in. kopie zapasowa bazy danych
datowang na 12 kwietnia 2024 r. W przypadku czesci oséb incydent mégt réwniez
obejmowac dane znajdujgce sie w anulowanych skierowaniach wystawionych po tej dacie.

Dodatkowa analiza przeprowadzona przez CMW wykazata, ze w czesci dokumentacji
Pacjentow znajdowaty sie réwniez dane innych oséb - m.in. opiekunéw prawnych,
przedstawicieli ustawowych oraz oséb upowaznionych do uzyskiwania informacji o stanie
zdrowia, dokumentacji medycznej albo odbioru recept i zleceh. Niniejsze zawiadomienie
dotyczy Pani/Pana wtasnych danych zapisanych w takim charakterze.

Jakie dane mogty zostac objete incydentem?

W zaleznosci od informacji zapisanych w systemie MyDr, wsréd danych dotyczacych
Pani/Pana mogty znajdowac sie:

e imie i nazwisko;

* numer telefonu i inne zapisane dane kontaktowe;

e adres zamieszkania - jezeli zostat zapisany;

e numer PESEL lub inny numer identyfikacyjny - jezeli zostat zapisany;

 informacja o pokrewiefistwie, relacji z Pacjentem lub statusie przedstawiciela
ustawowego;

e informacja o zakresie udzielonego upowaznienia, np. do dokumentacji medycznej,
informacji o stanie zdrowia albo odbioru recept i zlecen.
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Wazne rozroznienie

Sam fakt zapisania Pani/Pana jako opiekuna, przedstawiciela ustawowego lub osoby
upowaznionej nie oznacza, ze Pani/Pan byl/a Pacjentem CMW ani ze ten wpis obejmowat
Pani/Pana wtasng dokumentacje medyczng lub dane dotyczgce Pani/Pana zdrowia. Zakres

niniejszego zawiadomienia dotyczy danych zapisanych o Pani/Panu jako osobie trzeciej
powigzanej z dokumentacjg Pacjenta.

Jezeli jest Pani/Pan jednoczesnie Pacjentem CMW, ewentualny zakres dotyczgcy Pani/Pana
wtasnej dokumentacji medycznej jest oceniany odrebnie.

Jakie ewentualne konsekwencje zidentyfikowaliSmy?

Ryzyko zalezy od rodzaju danych zapisanych w danym wpisie. W szczegdlnosci, jezeli w
Pani/Pana przypadku znajdowat sie numer PESEL, jego potgczenie z imieniem i nazwiskiem
oraz innymi danymi identyfikacyjnymi moze w okreslonych sytuacjach zostac
wykorzystane przez osoby nieuprawnione.

* préby zaciggniecia kredytu lub pozyczki albo zawarcia innej umowy bez Pani/Pana wiedzy;

e préby podszywania sie pod Panig/Pana lub wykorzystania danych do potwierdzania
tozsamosci;

 préby oszustwa, phishingu lub socjotechniki wykorzystujgce znajomos$¢ Pani/Pana danych;

* niechciane kontakty lub naruszenie prywatnosci;

* wykorzystanie informacji o Pani/Pana relacji z Pacjentem do uwiarygodnienia oszustwa -
np. rozmoéwca moze podawacd sie za osobe, ktéra wskazata Panig/Pana jako osobe
upowazniong, jej bliskiego albo osobe dziatajgcg w jej imieniu.

Szczegolnie wazne przy telefonach i wiadomosciach

Jezeli kto$ powotuje sie na Pacjenta, znajomego lub cztonka rodziny i wykorzystuje

informacje o Panstwa relacji, nie nalezy traktowa¢ samej znajomosci tych danych jako
potwierdzenia tozsamosci rozmoéwcy.

Najbezpieczniej przerwac rozmowe i samodzielnie skontaktowad sie z ta osoba na znany
wczesniej numer telefonu lub innym niezaleznym kanatem. Nie nalezy oddzwania¢ na

numer podany przez rozmdéwce ani korzystac z linku przestanego w podejrzane;j
wiadomosci.

Jakie dziatania moze Pani/Pan podjac?
1. W przypadku numeru PESEL

Jezeli numer PESEL byt zapisany w Pani/Pana danych i nie zostat jeszcze zastrzezony,
rekomendujemy rozwazenie jego zastrzezenia.

e w aplikacji mObywatel;
* przez Internet;
 osobiscie w urzedzie gminy lub miasta.

Zastrzezenie numeru PESEL ogranicza mozliwo$¢ wykorzystania go m.in. do

nieuprawnionego zaciggania zobowigzanh. Nie uniemozliwia ono rejestracji u lekarza ani
realizacji recepty.

Wiecej informacji: https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
Mozna réwniez sprawdzi¢ swéj numer PESEL w panstwowym serwisie: https://bezpiecznedane.gov.pl/

2. W przypadku podejrzanego telefonu, SMS-a lub e-maila
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* nie podawac haset, kodéw SMS, danych karty ptatniczej ani innych danych stuzacych do
potwierdzania tozsamosci;

* nie wykonywac przelewdw ani ptatnosci pod presjg czasu;

« jezeli rozmoéwca powotuje sie na konkretng znang Pani/Panu osobe - samodzielnie
zadzwoni¢ do niej na numer, ktéry Pani/Pan znat/a wczesniej, i potwierdzi¢, czy
rzeczywiscie prébowata sie skontaktowag;

* nie klika¢ w linki i nie korzysta¢ z danych kontaktowych zawartych w podejrzanej
wiadomosci;

e zwracad¢ uwage na nietypowe operacje na rachunkach oraz korespondencje dotyczaca
umow lub ustug, ktérych Pani/Pan nie zamawiat/a.

Prosimy pamietad

Centrum Medyczne Wilsona nie bedzie w zwigzku z tym incydentem prosito Pani/Pana o
podanie hasta, kodu SMS, danych karty ptatniczej ani o wykonanie przelewu na
,bezpieczne konto”.

Jezeli otrzyma Pani/Pan wiadomos¢ rzekomo od CMW i ma watpliwosci co do jej
autentycznosci, prosimy nie korzysta¢ z danych kontaktowych zawartych w tej
wiadomosci. Kontakt nalezy zweryfikowac za posrednictwem oficjalnej strony Centrum
Medycznego Wilsona.

Jakie dziatania zostaty juz podjete?

Wedtug informacji przekazanych przez MyDr, w celu ograniczenia skutkéw incydentu MyDr
sp. z 0.0. podjeto m.in. nastepujgce dziatania:

1. opanowato incydent i wdrozyto dodatkowe $rodki techniczne i organizacyjne majace
ograniczy¢ ryzyko podobnych zdarzeh w przysztosci;

2. zaangazowato wyspecjalizowang firme z zakresu cyberbezpieczenstwa w celu
przeprowadzenia szczegdétowej analizy incydentu;

3. zgtosito incydent wtasciwym organom S$cigania i wspdtpracuje z odpowiednimi stuzbami;

4. wspoétpracuje z Ministerstwem Cyfryzacji, Centrum e-Zdrowia, CSIRT NASK oraz CSIRT
Centrum e-Zdrowia;

5. wspodtpracuje z Urzedem Ochrony Danych Osobowych;
6. kontynuuje monitoring systeméw pod katem ewentualnych skutkéw incydentu;

7. prowadzi monitoring Internetu w celu wykrycia ewentualnego publicznego udostepnienia
danych.

Centrum Medyczne Wilsona, jako administrator danych osobowych, po otrzymaniu
zindywidualizowanego zawiadomienia od MyDr:

e przeprowadzito analize incydentu i ocene ryzyka;

* rozpoczeto proces indywidualnego powiadamiania oséb, ktérych dane zostaty objete
naruszeniem;

* uruchomito dedykowang publiczng strone informacyjna;
 podjeto dodatkowe dziatania organizacyjne i dotyczace bezpieczenhstwa;

* przeprowadzito dodatkowa analize danych opiekunéw prawnych, przedstawicieli
ustawowych i 0séb upowaznionych;

¢ realizuje obowiazki zwigzane ze zgtoszeniem naruszenia Prezesowi Urzedu Ochrony
Danych Osobowych.
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Informacja o zrédle i zakresie danych

Ze wzgleddéw bezpieczenstwa niniejsze zawiadomienie nie wskazuje danych Pacjenta, z
ktérego dokumentacjg Pani/Pana dane byly powigzane. Po odpowiedniej weryfikacji
tozsamosci CMW moze wyjasni¢ zrédto i zakres posiadanych danych w granicach
dopuszczalnych prawem.

W czesci historycznych wpiséw dane kontaktowe mogty by¢ nieaktualne, wspétdzielone
albo niejednoznaczne. CMW wykorzystuje do bezposredniego kontaktu wytgcznie kanaty,
ktére mozna z odpowiednim poziomem pewnosci przypisa¢ do wtasciwej osoby.

Doktadny zakres danych moze rézni¢ sie pomiedzy poszczegdlnymi osobami i zalezy od informacji, ktére
znajdowaty sie w systemie MyDr.

Gdzie mozna uzyska¢ dalsze informacje?

Aktualne informacje dotyczace incydentu, mozliwych konsekwencji, zalecanych dziatan
ochronnych oraz odpowiedzi na najczesciej zadawane pytania publikujemy na oficjalnej
stronie Centrum Medycznego Wilsona:

https://centrumwilsona.pl/dane

W przypadku pytan dotyczacych Pani/Pana indywidualnej sytuacji, danych przetwarzanych
przez Centrum Medyczne Wilsona lub realizacji praw wynikajgcych z RODO prosimy o
kontakt:

rodo@centrumwilsona.pl

W przypadku pytan dotyczgcych technicznego zakresu incydentu po stronie MyDr mozna
rowniez kontaktowac sie z MyDr:

dane@mydr.pl
MyDr udostepnito réwniez strone informacyjna dla Pacjentéw:

https://pacjent.mydr.pl

Z powazaniem

Adam Wtodarczak
Prezes Zarzadu
Centrum Medyczne Wilsona sp. z 0.0.
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